Bilg1 giivenligi

Bilgi sistemlerinin ve bilesenlerinin hukuka aykir1 veya
yetkisiz her tiirlii miidahale veya etkiden korunmast; bil-
gi ile ilgili yapilan her tiirlii islemde bilginin gizliliginin,
biitiinliigiiniin ve erisilebilirliginin temini ve bu iglemlerin
sadece yetkili kisiler tarafindan yapilmasinin saglanmasi-
na bilgi giivenligi denir.

Bilgi giivenligi, kurumsal varliklar arasinda belki de en
onemli yere sahip olan bilginin tahribat, silinme, bozulma
gibi zarar verici unsurlara ve olas1 saldirilara karst korun-
masini saglayan birtakim uygulamalar1 kapsamaktadr!!,
Bilgi giivenligi, bilginin yetkisiz kisilerce kullaniminin
onlenmesi, dogruluk ve biitiinliigiiniin korunmasi ve yet-
kisi olan bireyler tarafindan erisilmesini saglamak seklin-
de tanimlanmaktadir.

Bilgi merkezlerinde ve kar amaci giitmeyen kurumlarda
ise bilgi giivenligi, ag kaynaklarimi kontrol edebilmek, ku-
rumu siber tehditlere kars1 koruyabilmek, gelebilecek sal-
dirilara karg1 bilgi sistemlerini koruyucu tedbirler almak
ve saldirilar1 ongorebilmektir?!.

0.1 Bilgi Giivenligi Ilkeleri Nelerdir ?

Bilginin siirekli korunmasini gerektiren ii¢ temel ilke bu-
lunmaktadir. Bu ii¢ temel ilke gizlilik, biitiinliik ve erisi-
lebilirlik ya da siireklilik ilkesi olarak siralanabilir.

Nitelik ya da ilkelerden biri olan gizlilik; bilginin yetkisi
olmayan kisilerce erisilemez hale getirilmesini saglamay1
kapsamaktadir. Ancak bilgi hirsizlar1 ve/veya sosyal mii-
hendisler olarak bilinen saldirganlar bu bilgileri ve sifre-
leri izinsiz ve gizli sekilde elde edebilmektedirler. Sifre-
lerin ele gecirme, ¢alma ya da tahmin yontemleriyle ki-
rilmast gizlilik ilkesine aykir1 davranislardir.

Biitiinliik ilkesi gdndericiden aliciya iletilen bilginin de-
gistirilmeden ya da bozulmadan alictya ulasmasini sagla-
maya yonelik uygulamalar1 igerir'! .

Erisilebilirlik ya da siireklilik ilkesi ise sistemin kurum
ici ve kurum dis1 kimselerce zarar verilmeden kullanil-
masini ve siirekliligin korunmasini saglayan uygulamalari
kapsarl®! .

Bu ilkeler ve benzer diger onlemler bilgi merkezleri
ve/veya diger kurumlarda bulunan bilgileri ve kigisel ve-
rileri korumaya yonelik faaliyetlerdendir. Bu tiir faaliyet-
ler i¢inde bulundugumuz bilgi toplumu ¢aginin bir getiri-
si olan siber saldiri, kisisel verilerin ele gecirilmesi, bilgi
hirsizligi, kimlik hirsizligi, veri madenciligi vd. sug tiir-
lerini onlemek amaciyla yapilmis ve yapilmakta olan on-
lemler olarak ele alinabilir.

0.2 Bilgi Giivenligini Saglamada Faydala-
nilan Siirecler

Bilgi giivenligi olduk¢a kapsamli ve karmasik bir siireg-
tir. Bilgi giivenliginin saglanmasi ii¢ temel siirecin birlik-
te yiiriitiilmesi ile yakindan ilgilidir. Bu ii¢ temel siireci
yonetsel siirec, teknolojik 6nlem siireci, egitim ve farkin-
dalik siireci olarak tanimlayabiliriz.

Bunlardan biri dogru plan, strateji ve politikalarla dogru
bilgi giivenligi yonetimi uygulamalarini kapsayan yonet-
sel siireg, ikincisi sifreleme, giivenlik duvarlari, anti viriis
yazilimlari, yedekleme, denetim gibi teknik icerikli ¢o-
ziimleri kapsayan teknolojik 6nlem stireci ve son olarak
kullanicilarin egitim yoluyla bilgi giivenligi bilinci kazan-
malarini saglayan egitim ve farkindalik stirecidir.

0.2.1 Bilgi Giivenligini Saglama ile Ilgili TCK
Maddeleri

Tiirkiye’de bilgi merkezlerinde bilgi giivenliginin saglan-
mast konusu ile ilgili yasal diizenlemeler Tiirk Ceza Ka-
nunu’nun 243 ve 244. maddelerinde yer almaktadir.

Tiirk Ceza Kanunu'nun 243. maddesi bilisim sistemine
hukuka aykir1 olarak girme sugunu; 244. maddesi ise
bilisim sisteminin igleyisini engelleme, bozma, verileri
yok etme veya degistirme sucunu diizenlemektedir. Fa-
kat bu konuda kamu kuruluglarina ve 6zel kuruluglara
yol gosteren ya da birtakim 6nlemlerin alinmasi konusun-
da zorunluluk getiren yasal diizenlemeler bulunmamak-
tadir. Bu konuda yol gosterici olarak nitelendirilebilecek
en Onemli ¢calisgma ve ayni zamanda ilk uluslararast soz-
lesme, 2001 yilinda kabul edilen Avrupa Konseyi Siber
Suglar Sozlesmesi’dir. Avrupa Konseyi Siber Suglar S6z-
lesmesi; siber suglar1 tanimlamakta, cezai sorugturma ve
kovusturma yontemlerini belirlemekte ve {iye iilkeler ara-
sinda igbirligi ve koordinasyonun gelistirilmesini sagla-
may1 amaglamaktadir™!.

Bahsedilen bu yasal diizenlemelerin eksikligi, bilgi mer-
kezleri ve diger kurumlarin biinyesinde bulunan bilgile-
rin ve/veya kisisel verilerin korunmasi yoniinde onemli
bir sorun teskil etmektedir. Bu sorunun ¢6ztimiine yone-
lik caligmalarin az olmasi ise basta biz bilgi uzmanlar1 ve
konu ile ilgili diger tiim sorumlularin bir eksikligidir. Bu
sorunun ¢oziimiine yonelik caligmalarin sayist artirilmal
ve bilgi merkezleri basta olmak iizere diger kurumlarin
biinyesinde bulunan veriler koruma altina alinmalidir.


https://tr.wikipedia.org/wiki/Bilgi
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https://tr.wikipedia.org/wiki/Kimlik_h%C4%B1rs%C4%B1zl%C4%B1%C4%9F%C4%B1
https://tr.wikipedia.org/wiki/Veri_madencili%C4%9Fi
https://tr.wikipedia.org/wiki/Bilgi_merkezleri

0.3 Bilgi Merkezlerinde Bilgi Giivenligi
Nedir ve Neden Saglanmalhdir ?

Elektronik ortamda yer alan bilgi, gliniimiizde bir varlik
olarak algilanmalidir. Ozellikle elektronik bilgilerin yo-
gun olarak toplandig: kiitiiphaneler, arsivler, dokiiman-
tasyon ve enformasyon merkezlerinde; bilginin gizliligi-
nin ve biitiinliigiintin bir varlik olarak korunmas: bilgi
profesyonelleri tarafindan uyulmasi zorunlu yiikiimliiliik-
ler haline gelmistir.

Elektronik depolama ortamlarindaki binlerce 6nemli ve
korunmasi zorunlu veri nedeniyle hemen her 6zel kuru-
lug ya da kamu kurulusu gibi; bilgi merkezlerinin de gii-
niimiizde ve yakin gelecekte islevsel dogas1 geregi siber
saldir1 denemelerinin 6ncelikli hedefleri arasinda yer ala-
cag1 ongoriilebilir.

Bilgi merkezlerindeki dijitallestirilme ¢aligmalarinin hiz
kazandig1 ve elektronik ortamda olusturulmus bilgi ora-
ninin katlanarak arttig diisiiniildiigiinde, bilgi merkezle-
rinin bilgi glivenliginin saglanmasi konusundaki sorum-
luluklarinin da her gecen giin artmakta oldugu soylene-
bilir. Bilgi hizmetlerinde bilgi sistemlerine bagliligin art-
mas, tehditlere daha fazla acik olma anlamina gelmek-
tedir. Bilgi merkezlerinde goriilen bu baglilikla beraber
olusacak olas1 siber saldir1 tehditleri, bilgi giivenliginin
saglanmasi konusunda alinmasi gereken onlemler de art-
makta ve bilgi merkezlerine diisen gorev ve sorumluluk-
lar daha da 6nem kazanmaktadir.

0.4 Bilgi Merkezlerinde Bilgi Giivenligi
Nasil Saglanmahdir ?

Bilgi teknolojilerinin kullaniminin her gecen giin artti-
&1 bilgi merkezlerinde 6zellikle elektronik ortamda bilgi
erisimlerinin artmasiyla birlikte, bilgi merkezlerinde bu-
lunan kigisel bilgilerin gizliligine yonelik tehditler artacak
ve giivenlik agiklarina yol agacaktir.

Gizliligin korunmasi ile ilgili yerel olarak bir bilgi mer-
kezinde alinmasi gereken 6nlemler konusunda, American
Library Assocation’in belirledigi sablon tizerinden asagi-
da yer alan temel hususlar 6rnek alinabilir. Buna gore;

Elektronik ortamda bulunan verilerin erisimi konusunu
da icine alacak sekilde yazili bilgi giivenligi ve gizlilik
politikasinin gelistirilmesi,

Bilgi merkezlerinde calisan tiim bilgi profesyonellerinin
hukuksal ve etik sorumluluklar konusunda egitilmesi,

Bilgi profesyonellerinin yetkisiz erisimlerin tespiti ve giz-
liligin ihlal edildigi bu tiir durumlarda hangi birimlerle
(bilgi islem ve savcilik gibi) koordineli olarak calisacagi
konusunda bilgilendirilmesi,

Yapilan diizenlemelerle ilgili iiyelik siirecinde ve sonra-
sinda kullanicilarm bilgilendirilmesi. Bilgi giivenligi ve
gizliligin saglanmasi konusunda kullanicilarin alacaklari
oOnlemlerin bildirilmesi,

Yapilan sozlesmelerin kiitiiphane politikalarina, kullani-
c1 gizliliginin korunmast ilgili etik degerlere ve hukuksal
diizenlemelere uygun olmast,

Kiiciik yastaki bilgi merkezi kullanicilarinin ailelerinin
de bilgi merkezinde gegerli olan gizlilik politikalar ile
ilgili olarak bilgilendirilmeleri ve belirlenen politikalar
dahilinde belirli bir yasin altinda (6rnegin; Amerika’daki
“Cocuklarin Cevrimi¢i Gizliligini Koruma Yasast” i¢in-
de 13 yas sinurt oldugu gibi) bulunan kiiciiklerden ailesi-
nin bilgisi disinda kisisel bilgi alinmamasi, yerel bir bilgi
merkezinin alabilecegi uygulanabilir!*!.

ALA’nin belirlemis oldugu sablonu inceleyecek oldugu-
muz da bilgi merkezlerinde bilginin korunmasina yonelik
birtakim calismalarin bulundugunu gérmekteyiz. Icinde
bulundugumuz bilgi toplumunun bir getirisi olan tekno-
lojik gelismeler, beraberinde bir¢ok problemi getirmistir.
Bu durumu bilgi merkezleri biinyesinde inceleyecek olur-
sak bilgiye kolay erisim, bilgiye izinsiz erigim gibi prob-
lemleri siralayabiliriz. Tiim bu tehditleri ortadan kaldir-
mak icin ise tipki ALA’nin yapmis oldugu gibi ¢oziime
yonelik gsablonlar ya da daha farkli ¢oztim yollar1 belirle-
meliyiz.

0.4.1 Bilgi Merkezlerinde Bilgi Giivenligi Icin Co-
ziim Onerileri

Kiitiiphanelerde bilgi giivenligini saglamanin teknik ice-
rikli birtakim uygulamalari olmakla birlikte en 6nemli rol
insana diismektedir. Bu nedenle kiitiiphanelerde bilgi gii-
venligine iliskin bilin¢ ya da farkindaligin arttirilmasi kii-
tiiphane faaliyetlerinin amaca uygun ve sorunsuz bir se-
kilde yiiriitiilmesinde biilyiik onem tastyacaktir. Bu ¢erce-
vede verilecek bir farkindalik egitiminin, bilgi giivenligi
bilincinin arttirillmasinda 6nemli bir rol iistlenecegi diisii-
niilmektedir.

Bilgi giivenligi ile ilgili sorumluluklarin bir gérev anla-
yistyla yerine getirilmesinin giivenlik ihlallerinin azalma-
sinda 6nemli bir rol oynayacagi diistiniilmektedir.

Kiitiiphane personeli kullandiklar1 yazilimlarin giiven-
lik eklentilerinin giincellenmesi, anti viriis yazilimlarinin
kullanilmasi, saklanan verilerin yedeklenmesi gibi tedbir
uygulamalarimi gergeklestirecek sosyal miihendislik sal-
dirilar1 da dahil olmak tizere olast her tiirlii tehdide karst
kiitiiphane materyallerinin korunmasina katki saglayabi-
lirler.

Kiitiiphane koleksiyonunda yer alan materyallerin ve in-
ternet araclarinin kullanimi kurumsal bir politika ile net
bir sekilde ifade edilmelidir. Kural dis1 kullanim igin
cezai yaptirimlarin uygulanmasinin caydirici olabilecegi
diisiiniilmektedir.

Kiitiiphane kaynaklarmin giivenli bir sekilde kullanilma-
st hususunda kullanicilara verilecek egitimin karsilagi-
lan giivenlik sorunlarimi azaltacag: diistiniilmektedir. Bu
amacla ozellikle kullanici egitimi ya da rehberlik hizme-
ti veren kiitiiphanecilerin gercekei hedeflerle tasarlanmig


https://tr.wikipedia.org/wiki/Antivir%C3%BCs_yaz%C4%B1l%C4%B1m%C4%B1
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bir egitim programi ile kullanicilara gerekli egitimi sun-
mast ¢oziimleyici olabilir.

0.5 Bilgi Merkezlerinde Bilgi Giivenligi
Farkindahig

Bilgi merkezlerinin yasanabilecek olan her tiirlii siber
tehdide kars1 6nlem alabilmesi, personelin ve/veya ¢alisa-
nin bu tehdide kars: bilinglendirilmesi i¢in bilgi uzmanla-
rinin kurumsal politikalar cercevesinde farkindalik yarat-
mast ve bunu personele kabul ettirmesi gerekmektedir.

0.5.1 Bilgi Merkezlerinde Bilgi Giivenligi Farkin-
dahg Yaratmanin Onemi

Bilgi merkezlerinde c¢evrimici kaynaklarin, kurumsal
amaclarin diginda kullanimi ve bunun sonucunda ortaya
cikacak riskler, verimlilik kayiplar1 ve zararl yazilimlara
maruz kalmast ile birlikte bilgi merkezinin itibar kaybet-
mesi ve yasal yiikiimliilikkler ile karsilagmasi gibi sonug-
lar ortaya ¢cikmaktadir. Bilgi merkezlerinde bilgi farkin-
dalig1 yaratmanin temel amaci, ag kaynaklarinin yanlig
kullanim1 sonucunda ortaya ¢ikacak sorunlari kurumun
giivenlik politikasina uygun olarak daha 6nceden 6ngo-
riip ¢oziimler ortaya koymaktir.

Bilgi giivenligi farkindaligi, bilgi giivenligini riske atan
faktorlerden ve soz konusu faktorlere karsi ne tiir 5nlem-
ler alinabilecegini kapsayan giivenlik politikalarindan ha-
berdar olunmasi seklinde tanimlanabilir'!.

Bilgi merkezlerinin adindan da anlagilacagi lizere en
onemli varlig1 olan bilgiyi, en etkin bicimde korumak,
saklamak ve saglamak zaruridir. Etkin bir bilgi giivenligi
kurumsal igleyisin aktif ve siirekli olmasini ve kurumsal
hedeflere ulagmay1 saglamaktadir.

Teknolojinin gelismesi ile birlikte bilginin uzaktan eri-
silebilir hale gelmesinin bir¢ok yararmin olmasinin yani
sira, bilgi sistemlerinin saldirilara agik hale gelmesine or-
tam hazirlamigtir. Sosyal miihendis olarak bilinen saldir-
gan grubunun kiitiiphane veri tabanlarina kolaylikla eri-
sip, kullanicilarin kimlik, adres, e-posta ve telefon bilgi-
lerine ulasabildiklerini 6ne siirmektedir'®'. Bilgi merkez-
lerinde bulunan donanimsal araglar ag saldirilaria kars
son derece zayif olmasmin yaninda bilgi profesyonelle-
rinin bazi ihmalleri sebebiyle saldirganlarin tehditleriyle
karg1 karstya kalabilmektedir. Bu durum bilgi giivenligi
icin bilgi merkezi personelinin bu konuda bilinglendiril-
mesi gerektigini ortaya koymaktadir.

0.5.2 Bilgi Merkezlerinde Bilgi Giivenligi Farkin-
dalig: Nasil Saglanir ?

Bilgi merkezlerinde bilgi giivenligi farkindalig1, bilgi pro-
fesyonellerinin hem bireysel hem de kurumsal olarak bil-
gi glivenligi bilincini yaratmalari, kurumsal bilgi giivenli-
&i politikas1 olugturmalari, bu konuda egitimler ve bilgi-

lendirmelerin aktif bir sekilde yapilmasi, personele belirli
diizeylerde teknoloji bilgisinin verilmesi ve/veya secilen
personellerde bu 6zelliklerin aramastyla ve bilgi giivenli-
gini kurumsal misyon olarak belirleme ile saglanabilir.

0.6 Bilgi Merkezlerinde Bilgi Profesyonel-
lerinin Uzerine Diisen Gorevler Neler-
dir ?

Bilgi teknolojilerinin gelisimi ve bilisim diinyasinin geli-
simi ile dogru orantili olarak siirekli kendini yenileyen ve
gelistiren siber saldirt yontemleri ve bu konu ile yine dog-
ru orantili olarak gelisim ve ilerleme gostermesi gereken
bilgi giivenligi konusu, bilgi uzmanlar1 agisindan zorunlu
bir konu ve sorunsal haline gelmistir. Bilgi merkezlerinde
sunulan erigim hizmetlerinin giivenliginden yine bilgi uz-
manlar1 sorumlu olmustur ve bu konudaki sorumluluklari
siber saldir1 tehditleri gelistikce artacaktir.

Bilgi uzmanlari, siber tehditleri engellemek icin yerine
getirmesi gereken sorumluluklarini hukuk kurallar cger-
cevesinde yerine getirmek ve bu kurallara uygun dnlem-
ler almak mecburiyetindedir. Bilgi uzmanlarinin sorum-
luluklar1 sadece bilgilerin diizenlenmesi ve hizmete su-
nulmasi degildir.

Bilgi merkezleri ayrica iiyelerinin kisisel bilgilerinin gii-
venli olarak muhafaza edilmesine, iiyelerin faydalandig
kaynaklardan elde edilebilecek 6zel hayatla ilgili bilgile-
rin gizliligine 6zen gosterilmesi, meydana gelen bir sucun
yetkili makamlara iletilmesi konularinda genel cezai so-
rumluluklara sahiptir. Bilgi giivenliginin saglanmas1 ko-
nusu, hukuk ve biligim alanlarinin her ikisinin de ortak
konusudur ve bu disiplinlerden bir tarafin eksik kalmasi
halinde kalic1 ve siirekli bagsartya ulasmak miimkiin ol-
mamaktadir. Bu nedenle teknik 6nlemlerinin hukuk ku-
rallarina uygun olarak alinmasi 6nemlidir®.

Bilgi profesyonelinin, bilgi giivenliginin saglanmasina
yardimci olmak icin bu konudaki TCK maddelerini 6g-
renmeli, bilgi ve bilisim teknolojileri konusunda yeter-
li diizeye gelmeli, kurumsal faaliyetler i¢in kullanilan ag
kaynaklariin giivenligini saglanmasi1 konusunda bilgiye
sahip olmalt ve kurum iginde bu bilincin yaratilmasi igin
caba gostermesi gerekmektedir.
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